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Verantwortung 

Informationssicherheitsbeauftragter 

Zweck 

Die DeltaSecure GmbH kommt als Cybersicherheits-Dienstleistungs- sowie Beratungs-Unternehmen täglich mit 
hochsensiblen Daten und Informationen ihrer Kunden in Berührung. Diese Informationssicherheitspolitik legt 
Grundprinzipien für die Gewährleistung der Sicherheit und Integrität dieser Daten 
und Informationen fest. 

Geltungsbereich 

Dieses Dokument gilt für alle Nutzer der Organisation, inklusive temporärer Nutzer sowie Besucher mit 
eingeschränktem oder uneingeschränktem Zugriff auf Applikationen oder Netzwerke für die Vermittlung und 
Erbringung von IT-Dienstleistungen, Beratung, Auditierung und Zertifizierung auf dem Gebiet der Informations- 
und IT-Sicherheit sowie die Konzeption, Entwicklung und der Vertrieb von digitalen Gütern durch die DeltaSecure 
GmbH. 

Dokumentenstatus und Freigabe 

 Name: Funktion: Datum: 

Autor: redacted for privacy ISB 14.06.2023 

Geprüft: Dominik Münsterer Geschäftsführer 23.06.2023 

Freigegeben: Dominik Münsterer Geschäftsführer 07.07.2023 

 

Dokumentenhistorie 

Version: Datum: Seiten / Kapitel: Änderungen: 

1.0 14.06.2023 1-3 Erstverfassung 

2.0 07.07.2023 1-4 Anpassung Struktur, Freigabe durch Geschäftsführung 
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5.2 Informationssicherheitspolitik 

Die Geschäftsführung der DeltaSecure GmbH hält die Informationssicherheit für ein unverzichtbares 
Qualitätsmerkmal unserer Dienstleistungsprozesse. Die Einhaltung der notwendigen firmeninternen 
Informationssicherheitsrichtlinien gehört zu den elementaren Grundlagen der Firmenphilosophie. Alle Mitarbeiter 
sowie Partner der Organisation müssen diese unabdingbare Notwendigkeit verstanden haben, um qualitativ 
hochwertige Dienstleistungen auch in diesem Sinne durchzuführen. 

Informationssicherheitsziele 

Es ist unser primäres Ziel, das Vertrauen unserer Kunden und jenes der weiteren, interessierten Parteien in 
unserer Organisation, aufrecht zu erhalten. Dieses erreichen wir, indem wir geeignete Maßnahmen zu den 
nachfolgenden Zielen in unserem Unternehmen festlegen und umsetzen: 

• Gewährleistung der Vertraulichkeit, Integrität und Verfügbarkeit von Daten der DeltaSecure GmbH und 
ihrer Kunden sowie Geschäftspartner, messbar durch SLAs 

• Transparente Gestaltung und Absicherung der Dienstleistungsprozesse 

• Erkennung und Begrenzung von Informationssicherheitsrisiken auf ein akzeptables Maß 

• Verhinderung von Reputations- oder finanziellen Schäden durch den Verlust von Daten oder 
Informationen 

• Nachweis der Sicherheit der Organisation gegenüber Kunden sowie Partnern 

Verpflichtung zur Informationssicherheit 

Die DeltaSecure GmbH verpflichtet sich zur Erfüllung zutreffender Anforderungen mit Bezug auf 
Informationssicherheit. Dazu betreibt die Organisation ein Informationssicherheitsmanagementsystem, das dem 
Standard DIN EN ISO/IEC 27001:2017 gerecht wird. 

Es werden Daten und Informationen klassifiziert und mit Verfahren bearbeitet, die ihrer Klassifizierung 
angemessen sind. 

Sie betreibt ein Risikomanagementsystem mit dem Ziel, Risiken für die Vertraulichkeit, Integrität sowie 
Verfügbarkeit von Daten und Informationen zu erkennen und auf ein akzeptables Maß zu reduzieren. 

Ferner betreibt die Organisation ein ausgeprägtes, präventives Erkennungssystem mit dem Ziel, Risiken in Bezug 
auf die Vertraulichkeit, Integrität sowie Verfügbarkeit von Daten und Informationen zu erkennen. Für den Notfall 
sind Prozesse etabliert, die die Verfügbarkeit schnellstmöglich wiederherstellen. 

Die DeltaSecure GmbH arbeitet grundsätzlich nach dem Least-Privilege Prinzip und hat ein rollenbasiertes 
Berechtigungskonzept bereits auf Netzwerkebene etabliert, nach dem Mitarbeiter aber auch technische 
Ressourcen nur die Berechtigungen erhalten, die sie für ihre Funktion benötigen. 

Die DeltaSecure GmbH betreibt ihre Infrastrukturen mindestens nach dem Stand der Technik. 

Durch regelmäßige interne sowie externe Audits wird sichergestellt, dass die Vorgaben zur Informationssicherheit 
umgesetzt und eingehalten werden und dass Schwachstellen erkannt und Verbesserungsmöglichkeiten genutzt 
werden. 

Verpflichtung zur fortlaufenden Verbesserung 

Die Geschäftsführung stellt die dazu erforderlichen Ressourcen in Form von Mitarbeiterkapazität und Geld zur 
Verfügung und verpflichtet sich, die Angemessenheit und Wirksamkeit des 
Informationssicherheitsmanagementsystems regelmäßig zu überprüfen und laufend zu verbessern. 
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